eSafetywomen

Guia 1:
Proteja y asegure su
tecnologia

Cada dispositivo digital dispone de funciones
de seguridad. Esas funciones protegen su infor-
macion privada y garantizan que nadie utilice el
dispositivo sin su permiso.

Esta guia ofrece consejos para aplicar las fun-
ciones de seguridad de su ordenador, teléfono o
tableta.

iRecuerde! Nadie mejor que usted conoce su situ-
acion. Adopte unicamente las medidas de protec-
cion y seguridad que usted crea convenientes para
mantenerla a salvo.

Contraseinas y claves de acceso

Cree contrasefias y claves de acceso seguras
que sean dificiles de descifrar. Utilizar una frase
que solo conozca usted es una buena forma de
crear contrasefas seguras; por ejemplo, “C@
tsareb3tterthand0Ogs!”. Elija una combinacién

de entre 6 y 8 letras (incluyendo mayusculas),
numeros y simbolos. No use apellidos, fechas
de nacimiento, nombres de mascotas, aficiones
personales ni cosas favoritas que podrian adiv-
inar facilmente aquellos que la conocen.

No emplee la misma contrasefa para todos sus
dispositivos y cuentas. Si alguien descubriera
esa contrasefia, entonces podria tener acceso a
todo.

Nunca comparta sus contrasefias ni claves de
acceso y asegurese de cambiarlas con frecuen-
cia.

Virus, programas maliciosos y otros fallos
técnicos

Los virus, los programas maliciosos y los pro-
gramas espia son unos programas que se in-
stalan automaticamente en su dispositivo para
robar su informacién o rastrear su posicion.
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Puede instalar un antivirus para buscar virus,
programas maliciosos y programas espia y elimi-
narlos de su dispositivo.

Tener actualizados todos sus programas y apli-
caciones ayuda a evitar que entren virus. Un
buen habito es hacer clic en “actualizar” en
cuanto reciba el aviso.

No acceda a enlaces o a archivos adjuntos
sospechosos en los correos electronicos, inclu-
so cuando parezcan que han sido enviados por
un amigo o por una empresa conocida, como un
banco. Al pinchar en los enlaces, los virus y los
programas maliciosos infectan su ordenador.

Bluetooth y wifi

Desconecte el Bluetooth y el wifi cuando no los
use. Estas herramientas de conectividad pueden
permitir que otras personas accedan a su dis-
positivo sin que lo sepa.

Servicios de localizacion

Desconecte el GPS y los servicios de localizacién
cuando no los use. Aunque es conveniente hacer
uso de los servicios de localizacién cuando uti-
lice aplicaciones como Google Maps, los servi-
cios de localizacion también pueden revelar su
posicién al maltratador.
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Aplicaciones

Elimine o borre de su teléfono las aplicaciones
que ya no use o que no recuerde haber insta-
lado. La mayoria de aplicaciones solicitan mu-
cha informacion personal al registrarse. Piense
detenidamente acerca de la informaciéon que
comparte. Para proteger su privacidad, proporci-
one solo la informacion personal minima que sea
necesaria para utilizar la aplicacion.

Correo electréonico

Cree una nueva cuenta de correo electrénico que
no contenga su nombre ni cualquier otra palabra
que le identifique. Utilice este correo electréni-
co para cosas que quiera mantener en privado,
incluyendo la planificacién de seguridad.

Iniciar y cerrar sesion... siempre

Cierre sesidn en sus cuentas de correo elec-
trénico, en sus ordenadores y dispositivos siem-
pre que termine de usarlos. De ese modo, nadie
podra acceder facilmente a sus cuentas o a su
informacién privada.

Vigile sus dispositivos

Nunca deje desatendidos los teléfonos o table-
tas y utilice siempre una clave de acceso para
mantenerlos bloqueados.

Utilice las funciones de seguridad en su orde-
nador, teléfono o tableta

Active las funciones de seguridad en su dispos-
itivo. Asegurese de comprobarlas nuevamente
después de cada actualizacidon del sistema oper-
ativo o de las aplicaciones.
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Reciba ayuda

iRecuerde! El maltrato tecnoldgico es inacept-
able y no es su culpa. Existe ayuda disponible.
Si no se siente segura, pongase en contacto con
la policia y los servicios de emergencia llamando
inmediatamente al Triple Cero (000).

Sino habla inglés

Llame al Triple Cero (000) desde un teléfono fijo
y pregunte por “Police” (policia), “Fire” (bomb-
eros) o “Ambulance” (ambulancia). Manténgase
a la espera y le pasaran con un intérprete.

Si no se trata de una emergencia, llame o dirijase
a su comisaria local.

Para obtener ayuda adicional, pongase en con-
tacto lo antes posible con 1800RESPECT desde
un teléfono o dispositivo seguro:

1800 737 732

1800respect.org.au

1800RESPECT ofrece planificacion de seguridad,
asesoramiento y asistencia 24 horas de manera
gratuita y confidencial para todos los tipos de
maltrato, incluyendo el maltrato familiar y sex-
ual. También pueden ponerle en contacto con
otros servicios de su zona. Visite
1800respect.org.au/languages/ para obtener mas
informacion, asesoramiento y videos en otros
idiomas.

Para obtener mas informacion, visite esafety.gov.au/women




